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POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES DE
CARBONIA S.A.

En cumplimiento de la Ley estatutaria 1581 de 2012 y Decretos Reglamentarios, por la cual se
dictan disposiciones para tratamiento y proteccion de datos personales, CARBONIA S.A., adopta
la presente politica con el fin de dar cumplimiento a la regulacidn vigente y definir el marco para
la atencién de consultas y reclamos acerca del tratamiento de los datos de caracter personal que
recoja y maneje de conformidad con la Ley.

El presente documento de actualizacién, en su version 2, de la Politica de tratamiento y de
proteccion de datos personales, vigente desde el 1 de octubre del afio 2016, sera aplicable a todas
las bases de datos que por diferentes medios obtenga CARBONIA S.A., en virtud del desarrollo de
su objeto social y en cumplimiento de la normatividad especial del sector de la exploracidn,
explotacion, distribucién, beneficio, aprovechamiento econémico y comercializacién de toda clase
de minerales y/o minas de cuyas concesiones sea titular, arrendataria u operadora. Igualmente,
actividades de asistencia técnica y prestaciéon de servicios relacionados con este tipo de proyectos.

1 Identificacion del RESPONSABLE del tratamiento de la informacion:

NOMBRE SOCIAL: CARBONIA S.A.

NIT: 890.923.799-6

Direccion: Km 1,5 via Caldas-Amaga, Vereda La Tolva
Domicilio: Caldas - Antioquia - Colombia

Teléfono: (604) 2782075

Correo electronico: protecciondedatos@carbonia.com.co
Sitio web: www.carbonia.com.co

1.1. Encargados del tratamiento:

De acuerdo con las CONSIDERACIONES CONSTITUCIONALES y LEGALES expresadas en la presente
politica, se define como encargado a toda persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta de CARBONIA
S.A,, entidad que con el fin de afianzar estrategias que permitan potenciar la interoperabilidad de
la empresa con otras empresas e instituciones sin dnimo de lucro, delegan en un tercero datos
personales recolectados, almacenados, usados y circulados para finalidades especificas como es el
almacenamiento, contando con cada ENCARGADO la vinculacion mediante la suscripcién de
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CARBONIA S.A.

contrato o convenio especifico para la actividad o labor a desempefar, ademas del acuerdo de
proteccion de datos personales; cuando la delegacién a realizar es por mandato de ley como
constituye la factura electrénica, es facultativa la suscripcién del acuerdo de proteccion de datos
personales; en uno y otro caso, el acuerdo o contrato que tenga por objeto regular la proteccion del
dato entre el RESPONSABLE y el ENCARGADO deberan tener como objetivo la vinculacion de la
responsabilidad por ambas partes de dar cumplimiento a los términos dados en la presente politica
y la autorizacion otorgada por el titular de los datos.

Entre las entidades que actian como ENCARGADOS para CARBONIA S.A., identificadas al
momento de adopcion de la presente politica, son:

ENCARGADO FINALIDAD

Eeg n; ggg_igzngo Sierra Asesor laboral externo
Registrar recepcion y despacho de

ONE CONTROL carbon propio o a jcravés .de
proveedores, mediante sistema
bascula.
Software contable y de
almacenamiento de bases de datos,
ademas de soporte técnico a software
y hardware. Para realizar el servicio

WORLD OFFICE soporte  técnico bien sea de

diagndstico 0 mantenimiento
preventivo con instalaciéon en sitio.
Soporte técnico a través de acceso
remoto en el momento que se
requiera.

Realizar examenes médicos laborales
de ingreso, periddicos y de retiro para
el personal de la compafiia.

LUIS EMILIO VELEZ ARAMBURO
C.C. 70.091.621

Servicios de dominio, correo
electrénico, alquiler portal de PBI y
SENOR K licenciamiento de PBI. Soporte técnico
a través de acceso remoto en el

momento que se requiera.
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2 Marco legal

Para los fines de proteccion y tratamiento de datos personales se identifican las normas especiales
del sector que implican de forma directa o indirecta realizar el tratamiento de datos personales,
que debera ser tenido en cuenta en la presente politica como una obligacion de ley. La
normatividad es del rango nacional, departamental y norma técnica, asi:

Constitucioén Politica, articulo 15y 20.

Ley 1266 de 2008 Estatutaria

Ley 1581 de 2012 Estatutaria

Decretos Reglamentarios 1377 de 2013 y 886 de 2014

Circular 02 de noviembre de 2015

Decreto Unico 1074 de 2015

Resolucion N°76434 de 2012

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010,

Sentencias C - 1011 de 2008,y C - 748 del 2011, de la Corte Constitucional
Decreto 1115 de 29 junio de 2017

Ley 7 de 1991

Ley 1098 de 2006 o cédigo de infancia y adolescencia

Ley 1306 de 2009 -
Decreto 0276 de 2015 RUCOM, Ley 1450 de 2011, Estatuto Organico del Sistema = _f j
Financiero, Ley 526 de 1999 modificada por la ley 1121 de 2006 y Decreto Niumero 1073 :
de 2015

e (Circular Externa 100-000005 de 2014, Circular externa 100-000006 de 2016 y Circular
externa 100-000016 de 2021. Sistema de Autocontrol y Gestion del Riesgo LA/FT
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3 Definiciones

Para los efectos de una mejor comprensién de la presente politica de proteccién y tratamiento

de datos personales conforme a la legislacion vigente, se establecen los siguientes conceptos y -—
definiciones legales:

a. Archivo: Conjunto de datos grabados como una sola unidad de almacenamiento, que
contengan datos personales.

b. Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales, el cual se obtiene al momento de la recoleccién del dato.
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Aviso de privacidad: Comunicacidn verbal o escrita generada por el responsable, dirigida al
Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacién que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de datos personales que sean objeto de tratamiento.
Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
o cuyo uso indebido puede generar su discriminacion, tales como que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
Empleado: Persona natural que se encuentra vinculada laboralmente con CARBONIA S.A.
Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable
del Tratamiento.

Habeas Data y Proteccion de Dato Personal: Derecho Constitucional Fundamental regulado
en el articulo 15 de la Constitucion Politica de Colombia de 1991, el cual sefiala que “Todas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en los bancos de datos y en
archivos de entidades publicas y privadas. En la recoleccidn, tratamiento y circulacion de datos
se respetaran la libertad y demas garantias consagradas en la Constitucién”. El Habeas Data y
la Proteccion del Datos Personal, son Derechos Fundamentales de caracter inalienable e
irrenunciable de toda persona y como tal debe respetarsele, tutelandose la libertad, el derecho
a la autodeterminacion, a la honra y a la intimidad.

Nifio, nifia y adolescente: ARTICULO 30. SUJETOS TITULARES DE DERECHOS. Para todos los
efectos de esta ley son sujetos Titulares de derechos todas las personas menores de 18 afios.
Sin perjuicio de lo establecido en el articulo 34 del Cédigo Civil, se entiende por nifio o nifia las
personas entre los 0 y los 12 afios, y por adolescente las personas entre 12 y 18 afios. Para
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efectos de la presente politica de tratamiento de datos personales, toda persona que sea
representante legal, entiéndase quien ejerce la patria potestad, custodia, curaduria y/o tutoria.
Proveedor: Toda persona natural o juridica que suministre bienes o servicios que requiera
CARBONIA S.A,, para su funcionamiento.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulaciéon o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o
fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un tratamiento por el encargado por cuenta del responsable.

Supresion: Se denomina asi a la accién que el Titular de los datos personales solicita al
responsable y/o encargado de los datos, en ejercicio del derecho que le asiste de libertad y
finalidad frente a su informacién. Para los efectos de la presente Politica, se entendera la
supresion total o parcial de los datos contenidos en una base de datos de CARBONIA S.A.
Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Revocar: Se entiende que el Titular de la informacién puede ejercer la facultad de revocar la
autorizacion dada para el tratamiento de datos personales por parte del responsable y/o
encargado en cualquier tiempo, siempre y cuando no subsista un vinculo contractual pendiente
que impida su eliminaciéon de inmediato como asi lo dispone la revocatoria.

Visitante: Toda persona que ingrese a las instalaciones y no cuenta con un vinculo laboral con
CARBONIA S.A.

Cliente: Persona natural o juridica que accede a los productos y/o servicios de CARBONIA S.A.
Sistema de Informacion: Se entendera todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensajes de datos.

Las definiciones incluidas en este documento tienen fundamento en la normatividad vigente en
Colombia que regula la proteccion de datos personales de las personas naturales frente al

tratamiento y circulacidn de estos.
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4 Principios:

Principios generales que se acogen de la normatividad vigente en Colombia para garantizar la
proteccion de los datos personales por medio de recoleccidn fisica o digital de CARBONIA S.A., en
el desarrollo de su objeto social:

a.

Principio de legalidad en materia de Tratamiento de datos: El tratamiento de datos es una
actividad regulada, la cual debera estar sujeta a las disposiciones legales vigentes y aplicables
que rigen el tema.

Principio de finalidad: La actividad del tratamiento de datos personales que se realice en
CARBONIA S.A,, 0 a la cual tuviere acceso, obedeceran a una finalidad legitima en consonancia
con la Constitucién Politica de Colombia, la cual debera ser informada al respectivo Titular de
los datos personales.

Principio de libertad: El tratamiento de los datos personales s6lo puede realizarse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacidn, o en ausencia de mandato legal, estatutario, o
judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacién sujeta a Tratamiento de datos personales
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: El tratamiento de datos personales por CARBONIA S.A., debe
garantizar al Titular su derecho de obtener en cualquier momento y sin restricciones,
informacion acerca de la existencia de cualquier tipo de informacién o dato personal que sea
de su interés o Titularidad.

Principio de acceso y circulacion restringida: El tratamiento de datos personales se sujeta
a los limites que se derivan de la naturaleza de éstos, de las disposiciones de la ley y la
Constituciéon. En consecuencia, el tratamiento sélo podra hacerse por personas autorizadas por
el Titular y/o por las personas previstas en la ley. Los datos personales, salvo la informacién
publica, no podran estar disponibles en internet u otros medios de divulgacién o comunicacién
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sdlo a los Titulares o terceros autorizados conforme a la ley. Para estos propositos
de proteccién de los datos personales, la obligacion de CARBONIA S.A., sera de medio.
Principio de seguridad: La informacidn sujeta a tratamiento por CARBONIA S.A., se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Principio de confidencialidad: Todas las personas, sean o no vinculadas, por contrato a
CARBONIA S.A., que administren, manejen, actualicen o tengan acceso a informaciones de
cualquier tipo que se encuentre en bases de datos, estan obligadas a garantizar la reserva de la
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informacion, por lo que se comprometen a conservar y mantener de manera estrictamente
confidencial y no revelar a terceros, toda la informacién que llegaren a conocer en la ejecucion
y ejercicio de sus funciones; salvo cuando se trate de actividades autorizadas expresamente por
la ley de proteccion de datos. Esta obligacion persiste y se mantendra inclusive después de
finalizada su relacién con alguna de las labores que comprende el Tratamiento.

5 Autorizacion

Los Titulares de los datos personales suministrados a CARBONIA S.A., por cualquier medio
escrito, sea fisico o digital, aceptan el tratamiento de estos y autorizan su uso de conformidad con
los términos de esta politica. Las autorizaciones seran administradas e inventariadas por

CARBONIA S.A.

Siendo la autorizacién el documento de prueba prevalente para el tratamiento de datos personales
autorizados por el titular a favor de CARBONIA S.A., estos se comprometen a usar la informacién
del titular con autorizacién previa, expresa e informada a través de mecanismos y/o medios de
recoleccion como son: documento fisico o electrénico (mensaje de datos: Internet, correo
electronico, télex, telefax, formulario electronico disponible por los diferentes canales oficiales de
la empresa -whatsapp, correo electronico, pagina web-), de forma verbal (presencial o telefénica,
con grabacién de voz), o mediante cualquier otro formato o instrumento que permita su
conservacion y posterior consulta, a fin de probar que sin el consentimiento del titular los datos
nunca hubieran sido recolectados y almacenados en medios electrénicos o fisicos.

5.1 Aviso de privacidad

El Aviso de privacidad se adopta, dando cumplimiento del articulo 2.2.2.25.3.2. y
2.2.2.25.3.3. del decreto 1074 de 2015 con el objetivo de regular la forma de dar aviso del
tratamiento de la informacién por parte de los responsables y encargados del tratamiento de
los datos personales, al Titular. Este Aviso debe darse por medio de un documento, sea este en
formato fisico o digital, o cualquier otro formato conocido o por conocer, para indicarle al
Titular del dato, sobre:

a. Laidentidad, domicilio y datos de contacto del responsable del tratamiento.

b. El tipo de tratamiento al cual seran sometidos los datos y la finalidad de este.

c. Los derechos del Titular.

d. Los mecanismos generales dispuestos por el responsable para que el Titular conozca la

politica de tratamiento y proteccidon de datos personales y los cambios sustanciales que
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se produzcan en ella. En todos los casos, debe informar al Titular c6mo acceder o
consultar la politica de tratamiento de informacién.
e. El caracter facultativo de la respuesta relativa a preguntas sobre datos sensibles.

6 Casos en que no es necesaria la autorizacion
CARBONIA S.A., no requerira autorizacion previa del Titular para realizar cualquier Tratamiento
de Datos Personales en los siguientes casos:

a. Cuando la informacién sea requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

b. Cuando los datos sean de naturaleza publica.

En casos de urgencia médica o sanitaria.

Cuando el tratamiento de la informacién sea autorizado por la ley para fines histéricos,

estadisticos o cientificos.

e. Cuando se trate de datos relacionados con el Registro Civil de las Personas

o o

7 Bases de datos sometidas a proteccion y tratamiento:

CARBONIA S.A,, al momento de adoptar la politica de proteccién de datos personales identificé la
generacion de Bases de Datos contentivas de Datos Personales y Archivos de su propiedad, dejando
sin identificar las bases de datos impersonales que NO son reguladas por la Ley 1581 de 2012 y
decretos reglamentarios. A su vez CARBONIA S.A,, identifica subbases que dependen de la base de
datos principal, por tanto, no requieren un registro independiente tal y como se indica en la
presente politica.

Para la debida diligencia respecto de las bases de datos y archivo con contenido de datos
personales, se identifican a continuacién la denominacion de las bases de datos, tipos de datos,
duracion, normatividad si se asocia y demas caracteristicas que se expresan a continuacion:

NOMBRE DE LA BASE DE DATOS Y DURACION DE

DAT E CONTIENE Y TIPOLOGIA
TRATAMIENTO 0S QUECO OLOG

DENOMINACION BASE DE DATOS: DATOS OBJETO DE TRATAMIENTO:

No. 1. CLIENTES:
Se entiende como la Base de Datos que se Tipo de identificacién, numero de

conforma mediante la recoleccion, identificacion, fecha de nacimiento (persona
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almacenamiento, uso y circulacién de los datos
personales obtenidos directamente del titular en
relacion al contacto con los clientes para venta de
productos, gestion de actividades contables,
fiscales y administrativas relacionadas con los
clientes, atencidn al cliente, recepcion y gestion
de requerimientos internos o externos sobre
productos o servicios, gestién de peticiones,
consultas, quejas o reclamos, manejo de la
informacién contable de clientes, seguridad, asi
como determinar, identificar y gestionar alertas
por inusualidades en la transaccionalidad de la
compafifa que impliquen riesgos, investigaciones
transaccionales de los clientes, gestiéon de cobros
y pagos.

DURACION:

Los datos contenidos en esta base de datos son de
duracién indefinida o en su defecto hasta la
eliminacion que se indique mediante
normatividad general y especial o hasta el
momento en que sea requerida su eliminaciéon
por el titular de la informacién y ésta pueda ser
eliminada en los casos contemplados en la Ley
1581 de 2012, articulo 8,9y 11.

Se entiende que en cualquier tiempo y momento
puede ser requerida la eliminacién por el titular
de la informacion o por un tercero con facultad y
representacion para hacerlo como lo dispone la
Ley 1581 de 2012, articulo 8,9 y 11. Sin embargo
la permanencia del dato en CARBONIA S.A., que
se encuentre regulado mediante normatividad
general y especial en cuanto a la duracién debera
dar cumplimiento a dicha permanencia.

natural), fecha de creacion (persona juridica),
nombre completo, correo electrénico, teléfono
fijo y/o  movil, ciudad,
departamento, cddigo postal, pais y RUT.

direccion,

Si se trata de persona juridica, adicionales a los
anteriores datos que apliquen, se cuenta con
sitio web, certificado de industria y comercio,
y certificado de existencia y representaciéon
legal.

TIPOLOGIA:
En esta base de datos se contienen datos
publicos, privados y semiprivados.

MEDIO DE TRATAMIENTO:

Fisico y Automatizado

DENOMINACION BASE DE DATOS:

No. 2. EMPLEADOS:

DATOS OBJETO DE TRATAMIENTO:

Numero de documento, fecha de expedicion

del documento, nombres y apellidos

completos, fecha de nacimiento, género, RH,
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Se entiende como Base de Datos que se conforma
mediante la recoleccién, almacenamiento, uso y
circulacién de los datos personales contenidos en
las hojas de vida entregadas por las personas que
aspiran a vincularse laboralmente con
CARBONIA S.A. y en relacion con la gestion de la
informacién administrativa del personal interno
de la empresa, gestiébn de némina y recursos
humanos, la administracion de datos de los
empleados para la gestion de los procesos de
noémina, gestion de permisos, licencias vy
autorizaciones del personal de la empresa,
administracién de datos personales de los
empleados con el fin de controlar el cumplimiento
de los asuntos laborales internos, manejo de
todos los procesos de seguridad con empleados,
manejo administrativo, contable, financiero y
econdmico, declaraciéon y pago de aportes de
seguridad social.

DURACION:

Los datos contenidos en esta base de datos son de
duracién indefinida o en su defecto hasta la
eliminacion que se mediante
normatividad general y especial o hasta el
momento en que sea requerida su eliminaciéon
por el titular de la informacién y ésta pueda ser
eliminada en los casos contemplados en la Ley
1581 de 2012, articulo 8,9y 11.

indique

Se entiende que en cualquier tiempo y momento
puede ser requerida la eliminacion por el titular
de la informacién o por un tercero con facultad y
representacion para hacerlo como lo dispone la
Ley 1581 de 2012, articulo 8,9 y 11. Sin embargo
la permanencia del dato en CARBONIA S.A., que
se encuentre regulado mediante normatividad
general y especial en cuanto a la duraciéon debera
dar cumplimiento a dicha permanencia.

direccion, teléfono fijo y celular, correo
electrénico personal, numero de cuenta
bancaria, entidad bancaria, EPS, AFP, ARL,
titulos de formacion académica, nombres
completos nucleo familiar (su identificacion,
fechas de nacimiento, constancias de estudio
de los hijos en caso de tenerlos, personas a
cargo), estado civil, registro civil de
matrimonio, RUT, exdmenes médicos de
ingreso e historia clinica.

Los empleados que ejercen el cargo de
mensajeria ademds, deben reportar las
informaciones contenidas en documentos
como son: matricula del vehiculo, SOAT y
revision técnico-mecanica.

TIPOLOGIA:
En esta base de datos se contienen datos
publicos, privados, semiprivados y sensibles.

MEDIO DE TRATAMIENTO:
Fisico y Automatizado.
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DENOMINACION BASE DE DATOS:

No. 3. PROVEEDORES / CONTRATISTAS:

Se entiende como Base de Datos que se conforma
mediante la recoleccién, almacenamiento, uso y
circulacién de los datos personales de todos los
proveedores de bienes y servicios y contratistas
nacionales e internacionales de CARBONIA S.A.,
tratamiento necesario para el desarrollo del
objeto social de la compafiia, comunicacién,
administracién y direccién de esta.

DURACION:

Los datos contenidos en esta base de datos son de
duracion indefinida o en su defecto hasta la
eliminacion que se indique
normatividad general y especial o hasta el
momento en que sea requerida su eliminacién
por el titular de la informacién y ésta pueda ser
eliminada en los casos contemplados en la Ley
1581 de 2012, articulo 8,9y 11.

mediante

Se entiende que en cualquier tiempo y momento
puede ser requerida la eliminacion por el titular
de la informacién o por un tercero con facultad y
representacion para hacerlo como lo dispone la
Ley 1581 de 2012, articulo 8,9 y 11. Sin embargo
la permanencia del dato en CARBONIA S.A., que
se encuentre regulado mediante normatividad
general y especial en cuanto a la duracién debera
dar cumplimiento a dicha permanencia.

DATOS OBJETO DE TRATAMIENTO:

Obligatorios: Nombre de proveedor o
contratista, nimero de identificacion, RUT,
bancario,
electréonico, direccidon; si el proveedor es
persona juridica, certificado de existencia y
representacién legal, nombre completo de la
persona contacto, teléfono, correo electrénico,
direcciéon, pais y ciudad, administradores o
gerente,
Opcionales: Datos de caracter patrimonial

(plazos justos)

certificado direcciéon, correo

teléfono de este contacto.

Tratandose de proveedores de servicios de
transporte se requiere nombre completo,
numero de identificacion, RUT, copia del SOAT,
matricula del vehiculo, revision de técnico
mecanica, certificacién bancaria, certificado de
existencia y representacién legal.

TIPOLOGIA:
En esta base de datos se contienen datos
publicos y semiprivados.

MEDIO DE TRATAMIENTO:
Fisico y Automatizado

DENOMINACION BASE DE DATOS:

No. 4. SOCIOS

Se entiende como Base de Datos que se conforma
mediante la recoleccidn, almacenamiento, uso y
circulacién de los datos personales de todos los
socios de CARBONIA S.A., tratamiento necesario

DATOS OBJETO DE TRATAMIENTO:

Nombre, apellido, tipo de documento, nimero
de documento, direccion, teléfono y correo
electrénico, RH, fecha de expedicion del
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para la comunicacién, administracion y direccion
de la empresa.

DURACION:

Los datos contenidos en esta base de datos son de
duracién indefinida o en su defecto hasta la
eliminacion que se indique mediante
normatividad general y especial o hasta el
momento en que sea requerida su eliminacién
por el titular de la informacién y ésta pueda ser
eliminada en los casos contemplados en la Ley
1581 de 2012, articulo 8,9y 11.

Se entiende que en cualquier tiempo y momento
puede ser requerida la eliminacién por el titular
de la informacion o por un tercero con facultad y
representacion para hacerlo como lo dispone la
Ley 1581 de 2012, articulo 8,9 y 11. Sin embargo
la permanencia del dato en CARBONIA S.A., que
se encuentre regulado mediante normatividad
general y especial en cuanto a la duracién debera
dar cumplimiento a dicha permanencia.

documento de identidad, entidad bancaria,
numero de cuenta, declaraciones de renta.

TIPOLOGIA:
En esta base de datos se contienen datos
publicos, semiprivados y especial proteccion.

MEDIO DE TRATAMIENTO:
Automatizado

DENOMINACION BASE DE DATOS:

No. 5. CONTABILIDAD:

Se entiende como Base de Datos que se conforma
mediante la recoleccidn, almacenamiento, uso y
circulacién de los datos personales de todos los
titulares que se vinculen a la contabilidad de la
CARBONIA S.A,, tratamiento necesario para
administracién y direccién de la empresa.

DURACION:

Los datos contenidos en esta base de datos son de
duracion indefinida o en su defecto hasta la
eliminacion que se indique mediante
normatividad general y especial o hasta el
momento en que sea requerida su eliminacion

DATOS OBJETO DE TRATAMIENTO:

Nombre completo, nimero de identificacidn,
direccion, RUT, empresa, teléfono, correo
electronico, cuenta bancaria y certificados
tributarios.

TIPOLOGIA:
En esta base de datos se contienen datos
publicos y semiprivados.

MEDIO DE TRATAMIENTO:
Fisico y Automatizado
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por el titular de la informacién y ésta pueda ser
eliminada en los casos contemplados en la Ley
1581 de 2012, articulo 8,9 y 11.

Se entiende que en cualquier tiempo y momento
puede ser requerida la eliminacién por el titular
de la informacién o por un tercero con facultad y
representacién para hacerlo como lo dispone la
Ley 1581 de 2012, articulo 8,9 y 11. Sin embargo
la permanencia del dato en CARBONIA S.A., que
se encuentre regulado mediante normatividad

general y especial en cuanto a la duracién debera : &
dar cumplimiento a dicha permanencia. : : f
DENOMINACION BASE DE DATOS: DATOS OBJETO DE TRATAMIENTO: ‘; b ;
Imagen por video y eventualmente fotografia. ; ; -
No. 6. CCTV: g fs
Se entiende como una Base de Datos que se
conforma mediante la recoleccion, j
almacenamiento, uso y circulaciéon de los datos TIPOLOGIA Y MEDIO DE TRATAMIENTO “S 5
personales de las personas que son recolectados En esta base de datos se contienen datos :
a través del sistema de vigilancia por parte de semiprivados. g S
CARBONIA S.A. en sus sedes propias o ; 28
administradas. 883
DURACION: MEDIO DE TRATAMIENTO Th
Los datos contenidos en esta base de datos son de Automatizado 1\ g

duracion definida de veinte (20) dias calendario,
salvo cuando ocurre un incidente y ha sido
requerido a través de autoridad competente
como medio de prueba. :

8 Finalidades y tratamiento al cual seran sometidos los datos personales

Los datos personales, (entiéndase publicos, semiprivados, privados y sensibles), podran ser
recolectados, almacenados, usados y tratados por CARBONIA S.A., de forma directa en su calidad
de RESPONSABLE o a través de terceros como ENCARGADOS, para una o varias de las finalidades
descritas de acuerdo a las necesidades del tratamiento y circulacién mediante la recoleccion,
almacenamiento, uso, circulacién, actualizacion, supresion y eliminacién en cumplimiento a los
términos y condiciones plasmados en la presente politica para la ejecucion de las siguientes:
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FINALIDADES

a. Gestion de Clientes

En virtud del desarrollo de su objeto social de actividades de exploracion, explotacion, extraccion,
distribucién, comercializacion, beneficio y clasificaciéon de productos, de mineria, especialmente
del carbén minera, sus derivados o subproductos y procesamientos, entre otros relacionados a este
tema, CARBONIA S.A., debe recolectar, almacenar, tratar y circular los datos personales de cada
uno de los clientes pertenecientes a las lineas de negocio por medio de las cuales opera en procura
de los diferentes procesos administrativos, comerciales, juridicos y contables, en atencién a buenas
practicas que permitan velar por un buen servicio a favor de los titulares en calidad de clientes.

La presente finalidad se aplica mediante transferencia y/o transmisiéon a la base de datos
denominada “clientes” toda vez que los datos personales de los titulares son tratados en ejecucion
del servicio contratado con CARBONIA S.A. a través de uno o varios de nuestros encargados,
conocidos por el cliente en el momento de la contratacion, ademas por conocer las condiciones de
aseguramiento, transporte, legalizacién de mercancias y trdmites legales para la entrega del
producto al cliente.

CARBONIA S.A,, se reserva el derecho a conservar la informacion del cliente para fines probatorios
y contables, minimo de (1) un afio contado a partir de la solicitud de eliminacién que EL CLIENTE
haga ante el RESPONSABLE mediante revocatoria de la autorizacion.

b. Gestion de Proveedores y Contratistas
CARBONIA S.A,, realizara el tratamiento de los datos personales para los fines relacionados con el
desarrollo del proceso de gestidon contractual bajo la normativa vigente para el suministro de
bienes y/o servicios que se requiera para el funcionamiento y ejecucion del objeto comercial
vinculado a CARBONIA S.A.

La presente finalidad se aplica mediante transferencia y/o transmision a las bases de datos
denominadas “proveedores” y “contratistas” toda vez que los datos personales de los titulares son
tratados en ejecucidon del servicio contratado por CARBONIA S.A. a través de uno o varios de
nuestros encargados, conocidos por los proveedores y contratistas en el momento de la
contratacion bien sea por ser un producto o servicio.

Se realiza un tratamiento de datos a modo de transmisién permanente cuando se trata de los
encargados para el almacenamiento de la informacidon como se describe en el en el acapite No.1.
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c. Gestion Humana
En el desarrollo de sus procesos CARBONIA S.A. recolecta informacién de personas naturales para
la seleccion de personal con la finalidad de realizar estudio de hojas de vida y posterior
contratacion. La recoleccion realizada por CARBONIA S.A. se hace mediante envio directo y
voluntario de la hoja de vida por parte de los aspirantes a empleo al correo electrénico autorizado
o en forma fisica, todas estas previamente autorizando y facultando a CARBONIA S.A., para el
tratamiento de estos, en el proceso de seleccidn.

Igualmente, en el momento de la contratacion los datos personales seran tratados con la finalidad
de dar cumplimiento a las obligaciones establecidas contractualmente de caracter laboral, asi
como también brindarles beneficios empresariales tales como: capacitaciones, pdlizas, auxilios,
etc.

La presente finalidad se aplica mediante transferencia y/o transmision a la base de datos
denominada “empleados” toda vez que los datos personales de los titulares son tratados en
ejecucion del contrato de trabajo con CARBONIA S.A. a través de uno o varios de nuestros
encargados.

Se realiza un tratamiento de datos a modo de transmision permanente cuando se trata de los
encargados para el almacenamiento de la informacién como se describe en el en el acapite No.1.

Ademas, el empleado reconoce que CARBONIA S.A. podra evaluar a sus empleados para reducir
el riesgo asociado al personal vinculado en cumplimiento del sistema de seguridad y salud en el
trabajo.

En todo caso, quien se encuentra en proceso de seleccidon o ya se encuentre vinculado autoriza el
uso de sus datos personales por parte de CARBONIA S.A., para confirmar la informacién relevante
suministrada por el candidato y/o vinculado.

d. Contabilidad y facturacion
La recoleccion y tratamiento de los datos personales y/o corporativos por CARBONIA S.A,, se
realiza para el desarrollo de los diferentes procesos de contabilidad y facturacién de acuerdo con
su objeto social y alianzas comerciales estratégicas.

e. Gestion de contratacion sector publico y privado
CARBONIA S.A,, realiza el tratamiento de los datos personales en pro del desarrollo del proceso
de contratacion tanto en el sector publico como en el privado, independientemente de cudl sea la
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modalidad de contratacion siempre se atendera a la normatividad vigente aplicable para cada
caso.

f. Seguridad en instalaciones y Circuito Cerrado de Television

El registro mediante el sistema de video vigilancia con captacion de imagen de las personas que se
encuentran en las instalaciones de CARBONIA S.A., se realiza con el objetivo de velar por la
seguridad de la entidad, de los aspirantes a empleo, empleados, contratistas, proveedores
generales y de servicios, clientes permanentes y prospecto y en general de cualquier visitante de
las instalaciones de CARBONIA S.A,, tal captacién de imagen se realiza previo aviso ubicado en la
entrada de las instalaciones de CARBONIA S.A., y los datos recolectados son almacenados en
servidor propio.

g. Gestion de riesgos y emergencias
Realizar una adecuada gestion de riesgos que nos permita atender de manera oportuna y adecuada
emergencias que puedan afectar la integridad fisica de los de los aspirantes a empleo, empleados,
contratistas, proveedores generales y de servicios, clientes permanentes y prospectos, y en
general, de cualquier visitante de las instalaciones que requerirad de informacién personal que
permita a CARBONIA S.A. la carga ocupacional histérica y conocer en tiempo real la informacién
de los titulares de la informacion.

8.1 Tratamiento y Finalidad ante Datos Sensibles:

Por el uso, goce y funcionalidad de CARBONIA S.A., eventualmente podrian recolectarse datos
personales de categoria sensibles de las personas con las que se posee relacion, sea o no
contractual, los cuales tienen un especial tratamiento y proteccidn, podra hacerse uso de estos
datos sensibles cuando:

a. El Titular o su representante legal, entiéndase quien ejerce la patria potestad, custodia,
curaduria y/o tutoria haya dado su autorizacion explicita, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacion. Derecho del titular que se
fundamenta en el art. 2.2.2.25.2.3. del decreto 1074 de 2015.

b. El tratamiento sea necesario para salvaguardar el interés vital del Titular o su
representante legal, entiéndase quien ejercer la patria potestad, custodia, curaduria y/o
tutoria y este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

c. Cuando los datos sean obtenidos validamente de una entidad de cualquier naturaleza y que
por su cuenta y riesgo posea los datos personales, cuya finalidad sea politica, filosofica,
religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
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que mantengan contactos regulares por razén de su finalidad. En estos eventos, los datos
no se podran suministrar a terceros sin la autorizacién del Titular.

d. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e. ElTratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

El tratamiento de datos sensibles se sujeta a las condiciones que establece laley 1581 de 2012 y el
decreto 1074 de 2015, siempre y cuando se obtenga la autorizacion previa, expresa e informada
del Titular de estos, la cual sera obtenida de forma escrita, por medio fisico o digital o grabaciéon
magnetofonica, y, en consecuencia, debera quedar el soporte probatorio de la obtencién de la
autorizacidén, desde el momento mismo del otorgamiento y la posterior consulta.

9 Informacion de nifos, nifias y adolescentes

El tratamiento de datos de menores de edad en CARBONIA S.A., se encuentra prohibido, salvo si
se realiza contando con la autorizacién previa, expresa e informada de los representantes legales,
siempre y cuando no se ponga en riesgo la prevalencia de sus derechos fundamentales e
inequivocamente responda a la realizacién del principio de su interés superior, teniendo en cuenta
que sus actuaciones deben ser realizadas a través de sus padres o por quienes tengan la patria
potestad del menor o su representacion legal.

La anterior limitacién a la informacién de los nifios, nifias y adolescentes esta proscrita de todo
tratamiento por la Ley 1581 de 2012, salvo autorizacion previa de quien represente sus derechos
e intereses personales, CARBONIA S.A., solicitard a estos la autorizaciéon previa, expresa e
informada para el tratamiento de los datos de menores de edad para las finalidades descritas en
esta politica.

10 Revelacion de datos personales e informacion:
Los datos personales e informaciéon se podran compartir sin necesidad de autorizacion previa en
los siguientes casos regulados por la ley:
a. Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.
b. Datos de naturaleza publica.
c. Casos de urgencia médica o sanitaria.
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d. Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o
cientificos.
e. Datos relacionados con el Registro Civil de las Personas.

11 Derechos de los Titulares

De acuerdo con lo contemplado en el marco normativo de proteccién de datos personales, los
Titulares de los datos podran en cualquier momento ejercer los siguientes derechos consagrados
enlaley 1581 de 2012:
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a. Acceder, conocer, actualizar y rectificar sus datos personales en aquellos eventos en que
CARBONIA S.A,, es responsable del tratamiento; el Titular podra ejercer este derecho
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacion otorgada a CARBONIA S.A., mediante cualquier medio
valido, salvo en los casos definidos por la Ley 1581 de 2012 que no es necesaria la
Autorizacion.

c. Serinformado por CARBONIA S.A., previa solicitud, respecto al uso que ha dado a sus datos
personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley 1581 de 2012. El Titular debe tener en cuenta que previamente debera
agotar el tramite de reclamo o consulta ante CARBONIA S.A.

e. Revocar la autorizacion y/o solicitar la supresién del dato cuando en el tratamiento no se
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respeten los principios, derechos y garantias constitucionales y legales.
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Los derechos de los Titulares antes mencionados podran ejercerse por las siguientes personas:

a. ElTitular, quien deberaacreditar suidentidad en forma suficiente por los distintos medios
que le ponga a disposicion CARBONIA S.A., El representante legal, tutor, curador y/o
apoderado del Titular, previa acreditacidn de la representacién o apoderamiento. -—
Los causahabientes del Titular, quienes deberan acreditar tal calidad.

c. Cualquier autoridad judicial o administrativa, que por su naturaleza juridica y dedicacion
en frente del Estado pueda exigir el cumplimiento de uno o varios o todos los derechos
que tiene el Titular.

d. Otro afavor o para el cual el Titular hubiere estipulado.

CARBONIA S.A,, NIT. 890.923.799-6
Km 1,5 via Caldas-Amag3, Vereda La Tolva, Caldas - Antioquia - Colombia
protecciondedatos@carbonia.com.co
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12 Deberes de los RESPONSABLES y/o ENCARGADOS en el tratamiento de los datos
personales

CARBONIA S.A. actuando como RESPONSABLE o ENCARGADO del tratamiento y circulacion de
datos personales que ha obtenido a nombre propio, por cuenta de un tercero o a nombre de un
tercero, realiza el tratamiento a través de uno o varios de los canales de comunicacién en
modalidad de correo electronico institucional, asignados a usuarios pertenecientes a una de las
areas de la compafiia como son: gerencia general y administrativa, asistenciales, calidad y servicio
al cliente, todos ellos con soporte del area de proteccion de datos personales, motivo por el cual el
titular conoce y acepta previamente, el tratamiento de sus datos a través del correo electrénico
institucional protecciondedatos@carbonia.com.co, ademas, CARBONIA S.A., cuenta con canales de
atencion en modalidad de linea telefénica: (604)2782075 y en el correo
protecciondedatos@carbonia.com.co, sede fisica principal ubicada en la Km 1,5 via Caldas-Amaga,
Vereda La Tolva Caldas - Antioquia - Colombia y en el sitio web www.carbonia.com.co,
pudiendo realizar el tratamiento autorizado por el Titular del dato personal directamente o
delegar a un tercero quien serda ENCARGADO del tratamiento de los datos personales, que se
contengan en bases de datos, banco de datos y archivos fisicos y digitales, con la finalidad de
realizar las gestiones tecnoldgicas, administrativas y operativas a través de planes, programas y
proyectos conexos o directos que se encuentren a cargo de la empresa CARBONIA S.A,,
especialmente indicando que cuando existan datos personales de nifios, nifias y adolescentes, los
canales de comunicacion seran los que disponga la empresa bajo las condiciones tecnologicas y de
seguridad que se divulguen en la presente politica en lugar fisico de su empresa visible a los
Titulares de los datos personales y previamente conocidos por el representante legal, que ejerce la
patria potestad, custodia, curaduria y/o tutoria, del menor toda vez que seran sometidos a la
categoria de datos sensibles y de especial proteccion, debiéndose preservar un mayor cuidado
al tratamiento de sus datos personales.

CARBONIA S.A,, en su calidad de RESPONSABLE y/o ENCARGADO del tratamiento y circulaciéon
de los datos personales debera facilitar los canales de atencién a las personas naturales que asi lo
requieran, para consultar, verificar, rectificar, modificar y actualizar sus datos personales o pedir
que el RESPONSABLE o ENCARGADO lo realice directamente.

12.1. Deberes de los responsables del tratamiento

En el tratamiento y proteccion de datos personales, se tendran como obligatorios los deberes
prescritos en la legislacidn vigente y que fundamentan el tratamiento de los datos personales, las
finalidades, la autorizacién, el tratamiento y circulacién a cargo del RESPONSABLE, el uso y
aplicacion de los canales de comunicacién que especialmente se identifican en el disefio y

CARBONIA S.A,, NIT. 890.923.799-6
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aplicacion de los procedimientos que se relacionan en el numeral catorce (14) de la presente
politica y de acuerdo a la regulacién de la Ley 1581 de 2012, asi:

“Articulo 17. Deberes de los responsables del Tratamiento. Los responsables del Tratamiento
deberdn cumplir los siguientes deberes, sin perjuicio de las demds disposiciones previstas en la
presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data;
b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular;

¢) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada;

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar las
demds medidas necesarias para que la informacion suministrada a este se mantenga
actualizada;

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

h) Suministrar al Encargado del Tratamiento, segtn el caso, unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacioén del Titular;

J) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos;

1) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado
el trdmite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracién de la informacion de los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.”
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12.2. Deberes de los encargados del tratamiento

En el tratamiento y proteccién de datos personales, se tendran como obligatorios los deberes
prescritos en la legislacion vigente y que fundamentan el tratamiento de los datos personales, las
finalidades, la autorizacion, el tratamiento y circulacion a cargo de los ENCARGADOS, el uso y
aplicacion de los canales de comunicacién que especialmente se identifican en el disefio y
aplicacion de los procedimientos que se relacionan en el numeral catorce (14) de la presente
politica y de acuerdo a la regulacion de la Ley 1581 de 2012, asi:

“Articulo 18. Deberes de los Encargados del Tratamiento. Los Encargados del Tratamiento
deberdn cumplir los siguientes deberes, sin perjuicio de las demds disposiciones previstas en la
presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data;
b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

¢) Realizar oportunamente la actualizacion, rectificacién o supresién de los datos en los términos
de la presente ley;

d) Actualizar la informacidn reportada por los responsables del Tratamiento dentro de los cinco
(5) dias hdbiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en la presente ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencion de consultas y reclamos por parte
de los Titulares;

g) Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula en
la presente ley;

h) Insertar en la base de datos la leyenda "informacién en discusién judicial” una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del

dato personal;

i) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio;

J) Permitir el acceso a la informacién uinicamente a las personas que pueden tener acceso a ella;
k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
cddigos de seguridad y existan riesgos en la administracion de la informacién de los Titulares;
I) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.
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Pardgrafo. En el evento en que concurran las calidades de responsable del Tratamiento y
Encargado del Tratamiento en la misma persona, le serd exigible el cumplimiento de los deberes
previstos para cada uno.”

13 Canales de atencion al Titular

El Titular o representante y/o apoderado del Titular puede tramitar las peticiones, consultas y
reclamos de manera directa, expresa, inequivoca y por escrito al oficial de datos personales de
CARBONIA S.A., aportando siempre la documentacién de prueba.

Datos de contacto - Oficial de Datos Personales

Area encargada: Oficial de datos CARBONIA S.A.

Direccion: Km 1,5 via Caldas-Amag3, Vereda La Tolva,

Municipio: Caldas, Antioquia, Colombia

Horario de atencion: lunes a viernes 8:00am - 5:00pm y sdbado 8:00am - 12:00m
Correo electrdnico: protecciondedatos@carbonia.com.co

Sitio web: www.carbonia.com.co

14 Procedimientos para el ejercicio de los derechos de los Titulares de la informacion:
El Titular de los datos o su representante y/o apoderado, puede ejercer sus derechos a consultar,
actualizar, rectificar, suprimir y revocar la autorizacion bajo el siguiente procedimiento:

La solicitud debe presentarse por medio escrito, sea fisico o digital, en la oficina principal de
CARBONIA S.A., ubicada en Km 1,5 via Caldas-Amagd, Vereda La Tolva, Caldas - Antioquia -
Colombia, en el horario de lunes a viernes de 8:00 a.m. a 5:00 p.m. y sdbados de 8:00 a.m. a
12:00m., al correo electréonico protecciondedatos@carbonia.com.co o a través del sitio web
www.carbonia.com.co en la opcién “contactenos”.

La solicitud debe contemplar los siguientes requisitos:

a. Nombre completo del Titular de la Informacién con identificacién respectiva.

b. En caso de no ser el Titular, el representante y/o apoderado del Titular, debe adjuntar
constancia de previa acreditacion de la representacion o apoderamiento.

¢. Adjuntar fotocopia del documento de identificacién del Titular de los datos.

d. Descripcion de los hechos que dan lugar a la solicitud.

e. Direccion, correo electrénico y teléfono de contacto para dar respuesta a la solicitud.

CARBONIA S.A,, NIT. 890.923.799-6
Km 1,5 via Caldas-Amag3, Vereda La Tolva, Caldas - Antioquia - Colombia
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14.1 Procedimiento de consulta

14.1.1. Objetivo

Dar a conocer al Titular de la informacidn o a sus causahabientes los pasos que debera llevar a cabo
para consultar la informacién que sobre él exista en las bases de datos de CARBONIA S.A., o sus
Encargados que en la actualidad realice un tratamiento de los datos personales del Titular.

14.1.2. Ejecucion del procedimiento

1. Realizar la consulta especifica a través de los canales dispuestos por CARBONIA S.A., o sus
encargados, descritos en la Politica de tratamiento de datos personales, para que el Titular
pueda hacer ejercer sus derechos.

2. CARBONIA S.A,, a través del Oficial de proteccion de datos personales, responsable entre
otras de la atencion de peticiones, consultas o reclamos, recibira la consulta por parte del
Titular o causahabiente e iniciara la gestion correspondiente para dar respuesta en un plazo
no mayor a 10 dias habiles, contados a partir de la fecha de recibida la misma. Solo en caso
de no ser posible atender la consulta dentro de los 10 dias habiles, informara al Titular o a
su causahabiente explicandole las causas de la demora, e informando la nueva fecha en que
se atendera la consulta, la cual no podra ser superior a 5 dias habiles.

3. El Titular podra solicitar a CARBONIA S.A., una copia de la consulta realizada como

evidencia de realizacion de la misma.
“ARTICULO 16. Requisito de procedibilidad. EI Titular o causahabiente sélo podrd elevar
queja ante la Superintendencia de Industria y Comercio una vez haya agotado el tramite de
consulta o reclamo ante el RESPONSABLE del Tratamiento o Encargado del Tratamiento”.
(Ley 1581 de 2012).

14.2 Procedimiento para ejercer reclamos de correccion, actualizacion, supresion de
informacion o revocatoria de la autorizacion

14.2.1. Objetivo

Dar a conocer al Titular de la informacidn o a sus causahabientes los pasos que debera llevar a cabo
para presentar un reclamo ante CARBONIA S.A., o ante sus Encargados, cuando considere que la
informacion contenida en una base de datos debe ser objeto de correccidn, actualizacion,
supresion, revocatoria de la autorizacién; o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley 1581 de 2012.

CARBONIA S.A,, NIT. 890.923.799-6
Km 1,5 via Caldas-Amag3, Vereda La Tolva, Caldas - Antioquia - Colombia
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14.2.2. Ejecucion del procedimiento

1. Realizar el reclamo especifico a través de los canales dispuestos por CARBONIA S.A., y
descritos en la Politica de tratamiento de datos personales, para que el Titular pueda hacer
ejercer sus derechos.

2. El reclamo se formularda mediante solicitud dirigida a CARBONIA S.A., con la
identificacion del Titular, la descripcién de los hechos que dan lugar al reclamo, la
direccion, correo electronico y teléfono fijo/celular, acompafnando los documentos que se
quiera hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de
los cinco (5) dias siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacién requerida, se entendera que ha desistido del reclamo, por
mandato de la Ley. En caso de que quien reciba el reclamo no sea competente para
resolverlo, dara traslado a quien corresponda en un término maximo de dos (2) dias
habiles e informara de la situacion al interesado.

3. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo de este, en un término no mayor a dos (2) dias habiles.
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Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

4. El término maximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningtin caso podra superar los ocho (8) dias habiles

Todas
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siguientes al vencimiento del primer término.
“ARTICULO 16. Requisito de procedibilidad. El Titular o causahabiente sélo podrd elevar =
queja ante la Superintendencia de Industria y Comercio una vez haya agotado el trdmite de 3
consulta o reclamo ante el responsable del Tratamiento o Encargado del Tratamiento”. (Ley )
1581 de 2012).

15 Medidas de seguridad para la protecciéon y privacidad de la informacién. -—

CARBONIA S.A., se compromete a adoptar las medidas de seguridad impartidas por las
Superintendencia de Industria y Comercio acorde al articulo 2.2.2.25.3.7. del decreto 1074 del
2015 para el tratamiento de datos personales.

No obstante, lo anterior, CARBONIA S.A., en su proceso de mejora continua establece controles
que permitan en la medida de lo posible conservar la informacién y su contenido para limitar el
acceso de terceros no autorizados.
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16 Modificaciones a la presente politica de proteccion y tratamiento de datos

CARBONIA S.A,, se reserva el derecho de modificar la presente politica segtin lo requiera para su
funcionamiento y cumplimiento normativo. No obstante, lo anterior, en caso de haber cambios
sustanciales en el contenido de las politicas de privacidad y tratamiento de datos se dard a conocer
su ultima version a través de medios fisicos y/o electronicos.

De presentarse cambios en lo que refiere a la finalidad del tratamiento, CARBONIA S.A., solicitara
una nueva autorizacion del Titular de los datos; a través de comunicado directo enviado a los
aspirantes a empleo, empleados, contratistas, proveedores generales y de servicios, clientes y en
general a los titulares de los datos que componen a CARBONIA S.A. Si en el término de treinta (30)
dias habiles, contado a partir de la implementaciéon de cualquiera de los mecanismos de
comunicacion descritos anteriormente, el Titular no ha contactado al RESPONSABLE o
ENCARGADO para solicitar la supresion de sus datos personales en los términos de la presente
politica, CARBONIA S.A., podra continuar realizando el Tratamiento de los datos contenidos en
sus bases de datos para las finalidades indicadas.

17. Transmision y transferencia internacional de datos e informacion personal

CARBONIA S.A. en su calidad de RESPONSABLE y/o ENCARGADO del tratamiento y circulacién de
los datos personales, tiene la disponibilidad de transferencia y/o transmision de bases de datos
personales a nivel nacional e internacional, la cual queda sujeta al cumplimiento de la legislacion
especial dada por el Gobierno Nacional y ademas el cumplimiento de las siguientes condiciones y
términos:

1. Cuando se trate de transferencia de datos personales a nivel internacional, probar que la
legislacion donde se ubica el destinatario de los datos contemple una proteccién adecuada
de datos personales y la suscripcion del contrato de transmisiéon de datos personales.
Cuando se trate de transferencia de datos personales a nivel nacional, la implementacién de
datos personales para su tratamiento y la suscripcién del acuerdo de protecciéon de datos
personales que el responsable de la informacién disponga, garantizando el cumplimiento de
la presente politica y la ley.

2. Dar tratamiento a nombre de la empresa CARBONIA S.A., en calidad de RESPONSABLE y/o
ENCARGADO de la informacién de los datos personales, recolectados en medios fisicos o
digitales a través de canales de informacidn e identificarse como el ENCARGADO de los datos
personales, respetando en todo caso la finalidad y libertad que le fue notificada al momento
de la recoleccion.
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Preservar confidencialidad respecto del tratamiento de datos personales e identificar la
relevancia que poseen los datos personales para haber sido solicitados.

Identificar el tratamiento y finalidad dado a los datos personales, ademas de identificar los
riesgos potenciales que se causen sobre los derechos de los titulares, necesariamente siendo
idénticos a los que establece el RESPONSABLE y/o ENCARGADO mediante la presente
politica de tratamiento y proteccion de datos personales.

Identificar los procedimientos, reglamentos y politicas de tratamiento dada a los datos
personales contenidos en las bases de datos suministradas Para la transferencia
internacional de datos personales de los titulares, CARBONIA S.A., en calidad de
RESPONSABLE y/o ENCARGADO del tratamiento y circulacion de los datos personales,
tomara las medidas necesarias para que los terceros conozcan y se comprometan a observar
la presente politica, bajo el entendido que la informacién personal que reciban, inicamente
podra ser utilizada para asuntos directamente relacionados con la empresa CARBONIA S.A.,
y solamente mientras la transferencia perdure no podrd ser usada o destinada para
propdsito o fin diferente del inicialmente informado. Para la transferencia internacional de
datos personales se observara lo previsto en el articulo 26 de la Ley 1581 de 2012.

Las transmisiones internacionales de datos personales que se efectiien no requeriran ser
informadas al titular ni contar con su consentimiento cuando medie un contrato de
transmision de datos personales de conformidad al articulo 2.2.2.25.5.2. del Decreto 1074
de 2015, teniendo en cuenta que se posee autorizaciéon previa para el tratamiento y
circulacion de los datos.

También podra intercambiar informaciéon que sea o contenga datos personales, con las
autoridades gubernamentales o publicas de otro tipo (incluidas, entre otras autoridades
judiciales o administrativas, autoridades fiscales y organismos de investigacion penal, civil,
administrativa, disciplinaria y fiscal), y terceros participantes en procedimientos legales
civiles y sus contadores, auditores, abogados y otros asesores y representantes, porque es
necesario, apropiado, cumple con las preceptivas legales que regulan la materia y cumplen
con la presente politica.

Las libertades descritas en el presente inciso a cargo de la empresa CARBONIA S.A., en su
calidad de RESPONSABLE y/o ENCARGADO del tratamiento y circulacion de los datos
personales, tiene como fin:
7.1.  Para cumplir con las leyes vigentes, incluidas las leyes distintas a las de su pais de
residencia;
7.2.  Para cumplir con procesos juridicos;
7.3. Pararesponder las solicitudes de las autoridades publicas y del gobierno, distinta a
las de su pais de residencia;
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7.4.  Para hacer cumplir nuestros términos y condiciones;
7.5.  Para proteger nuestras operaciones;
7.6.  Para proteger nuestros derechos, privacidad, seguridad o propiedad, los suyos o los
de terceros;
7.7. Obtener las indemnizaciones aplicables o limitar los dafios y perjuicios que nos

puedan afectar.

18.Entrada en vigor

El presente documento de actualizacion, en su versiéon 2, de la Politica de tratamiento y de
proteccion de datos personales rige a partir de su publicacién, dada el dia 24 de junio de 2022
y deja sin efectos las disposiciones institucionales que le sean contrarias y que existan en la
politica de tratamiento adoptada en octubre de 2016. Lo no previsto en la presente Politica se
reglamentara de acuerdo con el Régimen General de Protecciéon de Datos Personales vigente

en Colombia.

-El documento original se encuentra debidamente firmado por el representante legal de la

sociedad CARBONIA S.A.-
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